L aboratorium ochrony danych

Cwiczenienr 7 (dzienne 6; zaoczne 5)

Temat ¢wiczenia: Szyfr Rivesta-Szamira-Adlemana (RSA)

Cel dydaktyczny: Poznanie systemu kryptograficznego z kluczem pmiim na przykladzie
algorytmu Rivesta-Szamira-Adlemana.

W prowadzenie teoretyczne

Algorytm kryptograficzny RSA jest algorytmem wyklddzym z kluczem publicznym.
Bezpieczastwo szyfru RSA opieragia trudnéci rozkladu duej liczby na czynniki pierwszp i
g. Tekst szyfrowany przedstawia sv postaci liczb w zakresie od O del.

W celu wygenerowania kluczy kryptograficznych odb#@kryptogramu losuje dwie liczby
pierwszep i q oraz liczlg e. lloczynn = pg oraze stanowj publiczny klucz szyfryjcy. Liczbae
musi by wzglednie pierwsza z funkgjEulerag(n). Spetnione gwiec zalenosci:

n=pq,

&(n) =(p-1(q-1,
NWP(e, &(n)) =1.

Elementy szyfruC, odpowiadajce wiadoméci M; O [O, n —1] otrzymujemy z zatenosci:
C, =M,°(modn).

Tajny klucz deszyfrujcy zawieran i liczbe d spetniajca zaleznosé:

de(mod®(n)) = 1.

Liczbad jest odwrotnécia multyplikatywr liczby e obliczary mod ¢(n). Odwrotng¢ istnieje jgli
liczby ei ¢g(n) 3 wzglednie pierwsze. Mdiwe jest rownig wylosowanie liczbyd i obliczenie jej
odwrotngci e.

Wiadoma¢ M, z kryptogramuC,; mazemy obliczy z zalenosci:

M, =C,* (modn).
Funkcje szyfrujica i deszyfrujca & wzajemnie odwrotne. Poprawdtoalgorytmu mana

pokazg podstawiggc C;, do ostatniego rownania i przyjmgj ed=td(n)+1 oraz
M, ™ (modn) =1, gdziet jest pewn liczba catkowity:

M, =M,* (modn)=M, .



Przy wyprowadzeniu wzoru stosuje &ulerowskie uogolnienie twierdzenia Fermata. AmstiyRa
wyktadnikow jest arytmetyk modulo @(n). Nie znajc czynnikdwp i g liczby n, wyznaczenie
wartdsci d klucza deszyfrujcego jest bardzo trudne, co gwarantuje bezpieta® szyfru.

Na bezpieczestwo szyfru wptywa dobér liczb pierwszyghi g. Powinny to by liczby o
dlugcéci powyzej stu cyfr. W celu lepszego zabezpieczenia pramktademn na czynniki
pierwsze zalecasiaby:

- liczby p i q réznity si¢ o kilka cyfr,

- zarébwnop-1 jak ig-1 miaty due czynniki pierwsze,

- wartas¢ NWP(p-1,0-1) byta niewielka.

W realizacji praktycznej algorytmu wygiuje problem wyboru algorytmu generowania liczb
pierwszych i realizacji funkcji szyfragej. W zahczonym programie w celu wygenerowania liczb
pierwszych stosuje @igenerator losowy liczb nieparzystych a ppste sprawdza si czy
wylosowana liczba jest licabpierwsz, stosujc twierdzenie Eulera. Liczba pierwsza spetnia
wtedy zaleénosé:

xP*(mod p)=1.

Funkcg szyfrujca:

C =M ®(modn)
realizuje nasfpujacy algorytm numeryczny:
- liczbe e przedstawiamy w postaci binarnefF e, ,e,_,,...,6,€,,
- podstawiamyC=1,
- powtarzamy w gtli od i=k do 0 nasfpujace operacje:
1.C=C?(modn),
2. jeeli ¢ =1to C =C M (modn).
Mozna réwnie analizowa bity od kaica. Wowczas algorytm ma poéta
- liczbe e przedstawiamy w postaci binarrefF e, ,e,_;,...,&,,&,
- podstawiamyC=1,
- powtarzamy w gtli od i=0 dok nastpujace operacje:
1. jeeli ¢ =1to C=C M (modn).
2. M =M 2(modn),
W 1994 roku szyfr RSA zostal ztamany. Odczytanongaaszyfrowane przez twoércow
RSA siedemngie lat wczéniej. Pracowalo nad tym 600 os6b nagni kontynentach, przez
osiem miesjcy, za pomog sieci Internet.



Opis oprogramowania

Przygotowanym programem ¢wiczenia jest program RSA KEY.PAS w Pascalu lub
RSA _KEY.CPP w C++. Program ten generuje klucze tograficzne dla algorytmu RSA i
zmiennych typu longint. Zawiera on ngatjace funkcje:

« FUNCTION POTEGA_MOD - funkcja obliczajca warté¢ x®(modn)

« FUNCTION LICZBA_ PIERWSZA - funkcja sprawdzgja czy wylosowana liczba jest licgb
pierwsza, a jdi nie jest wyznaczaga liczlg pierwsz wieksz od liczby wylosowanej.

« FUNCTION MULTI - INV - funkcja obliczajca odwrotné¢ multiplikatywrg liczby x wedtug
zaleznosci multi_inv*x(mod n)=1.

« FUNCTION GCD - funkcja obliczaga najwekszy wspodlny podzielnik gcd(x,y) za pomoc
algorytmu Euclidesa.

Przebieg éwiczenia

Przed ¢wiczeniem nalgy zapozna sie z opisem algorytmu i oprogramowanieéwiczenia.
Uruchomt i przeanalizowé prag programu RSA_KEY.PAS lub RSA_KEY.CPP. Wygeneréwa
kilka zestawow kluczy kryptograficznych.
1. Wykorzystupc funkcje z programu RSA_KEY napisa uruchomé wiasny program, ktéry
bedzie wykonywat nagpujace czynnéci:
- generowat klucze kryptograficzne,
- szyfrowat jeden znak w kodzie ASCII i drukowat mily szyfrowania,
- deszyfrowat utworzony kryptogram i drukowat wyrmlkszyfrowania.
W wyniku szyfrowania znakoéw kodu ASCII mua otrzyma liczby ztazone z kilku bajtow (w
zaleznosci od rozmiaru typu catkowitego). W niniejszyfwiczeniu generowane was
parametru n oraz kryptograméw C nie przekragc88p35, czyli mieszegsic na 16 bitach. Przy
drukowaniu kryptogramow w postaci znakowej gglevowczas uywat jednego znaku dla
jednego bajtu (tj. dwdch znakow dla wadbcatkowitych C mieszeeych sé na 16 bitach).
2. Zastosowa opracowany program do szyfrowania i deszyfrowgfiledw dyskowych.



