Laboratorium ochrony danych

Cwiczenie nr 6 (dzienne 5; zaoczne 4)

Temat ¢wiczenia: Algorytm kryptograficzny DES

Cdl dydaktyczny: Poznanie metod szyfrowania i deszyfrowania infoljimacpomog algorytmu
symetrycznego z kluczem tajnym na przyktadzie atgon Data Encryption Standard (DES).

Wprowadzenie teoretyczne

Opis algorytmu DES
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Rys. 6.1. Schemat blokowy algorytmu DES.



Algorytm Data Encription Standard jest iloczynowwtgorytmem kryptograficznym wprowa-
dzonym w 1977 r. przez Narodowe Biuro NormalizacjuSA. Algorytm DES jest iywany do szy-
frowania i deszyfrowania danych w postaci blokowbéwych. Schemat blokowy algorytmu poka-
zano narys. 6.1.

Blok wejsciowy 64-bitowy jest poddany permutacji patkowej IP zgodnie z ponéz tablicg
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Po wykonaniu permutacji pogtkowe]j blok wefciowy jest dzielony na dwa réwne, 32-bitowe
bloki: lewy L, i prawy R,. Dalsze operacjeasnvykonywane oddzielnie na kdym z tych blokow.
Blok R, przesuwany jest na lewo a bldk, przeksztatcany wedtug funkcji szyfaggj f i umiesz-
czany z prawej strony. Spetniongwgicc zalenosci:

Li =R,
R=L,0O f(Ri—l' Ki)'
Operacje te powtarzang szesnécie razy. Po ostatniej iteracji nie zmienia pozycji czsci lewej i
prawej. Nasfpnie hczy sk czesé lewa i prawa i wykonuje s¢ permutagj koncowa IP™ zgodnie z
ponizsz tablig
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Funkcja szyfrujaca f(R_,,K,)

f (Ri-1, Kj)

Rys. 6.2. Schemat blokowy obliczania funkcji szjdoej f(R_l, K, )

Funkcja szyfruica zawiera szereg operacji pokazanych na rys.0@Bymi wegciowymi funkcji f
sa: 32-bitowy blokR,_; i 48-bitowy kluczK ;. Na bloku 32-bitowynR,_; wykonuje s¢ permutac



rozszerzajca E zgodnie z ponsz tablica
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W wyniku tej permutacji tworzy giblok 48-bitowy. Nasfpnie na elementach tego bloku i kludga
wykonuje s¢ operacgg XOR a blok wyjciowy dzieli st na osiem gigéw 6-bitowych. Kady z tych
ciagbw jest poddany operacji podstawienia wedtug ta8ji+ § w nas¢pujacy sposob. Pierwszy i
ostatni bit cagu 6-bitowego okréda numer wiersza tablic§ od 0 do 3, a cztery birodkowe nu-

mer jej kolumny od 0 do 15. Tablice podstafivita kolejnych iteracji snastpujace:
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Wynikiem podstawig s liczby od 0 do 15. Zamieniaesje na liczby binarne gtzy razem w jeden
ciag 32-bitowy. Na cigu tym wykonuje si permutacgj P zgodnie z ponsz tablica:
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Uzyskany w ten sposobag binarny jest dodawany modulo 2 Hg, (XOR), w rezultacie czego po-
wstaje blokR;, jak to pokazano narys. 6.1.

Generowanie kluczy
Klucz pierwotny 64-bitowy wprowadzony do systemygkograficznego stty do generowania 16
kluczy wtornych aywanych w procesie szyfrowania i deszyfrowania. Yécpsie deszyfrowania
uzywa sk kluczy w odwrotnej kolejnixi. Schemat blokowy algorytmu generowania kluczikgzano
narys. 6.3.

Klucz pierwotny po odrzuceniu bitéw parzy&td(8,16,24,32,40,48,56,64) jest poddany per-
mutacji PC-1 zgodnie z patiiz tablicg

PC-1
57 49 41 33 25 17 09 01 58 50 42 34186
10 02 59 51 43 35 27 19 11 03 60 52384
63 55 47 39 31 23 15 07 62 54 46 38220
14 06 61 53 45 37 29 21 13 05 28 200#2

Nastpnie blok klucza 56-bitowy dzieli sina dwa bloki 28-bitow&z, i D,. Bloki te @ przesuwane

cyklicznie w lewo. llé¢ przesung¢ w lewo dla kolejnych szeshastu iteracj sastpujace:
1,1,2,2,2,2,2,2,1,2,2,2,2,2,2,1. Po przegtiniblokéw C, i D, taczy st je razem i poddaje permuta-

cji z kompresj PC-2 zgodnie z posz tablicg

PC-2
14 17 11 24 01 05 03 28 15 06 21 10
23 19 12 04 26 08 16 07 27 20 13 02
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32



Otrzymany w ten sposob 48-bitowy klucz jest klucagtywanym w procesie szyfrowania lub deszy-
frowania.
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Rys. 6.3. Schemat blokowy generatora kluczy.

Opis oprogramowania

Glownym programeméwiczenia jest program CIPHER.PAS (CIPH.CPP), ktéeyfruje jeden
blok tekstu wprowadzonego z klawiatury w posta@ssmstu znakdéw kodu szesnastkowego. Sys-
tem szeshastkowy utatwia postugiwanig @iogramem.

Program CIPHER.PASzaywa nas¢pujacych procedur:
*HEXTOBIN - procedura zamienigga cyfry szesnastkowe na dwojkowe.
*BINTOHEX - procedura zamieniga cigi czterobitowe na cyfry szesnastkowe,
*DES - procedura znajdiga sé w pliku DES.PAS i realizajca algorytm szyfrowania. Procedura
ta maze by rowniez wykorzystana do realizacji deszyfrowania (szyfroigakluczami branymi w
odwrotnej kolejnéci).

Procedura DES korzysta z pliku danych DESINP.DTézar nasipujacych procedur:
*KS - procedura znajdaga sé w pliku DESKS.PAS i stzgca do generowania szesnastu wtornych
kluczy kryptograficznych. Procedura ta korzystdikypdanych KSINPU.DTA.
*CYFUN - procedura znajdaga sé w tym samym pliku co procedura KS realizuje fugkszyfru-
jaca. Procedura CYFUN korzysta z pliku danych CYFUNIAT



Do skojarzenia zmiennej plikowej z plikiem danyadbtivarcia pliku do odczytuaywa se w
programach procedury GLOPEN ktora znajdugevspliku MODFILE.PAS.

W ¢wiczeniu dosgpna jest rowniz wersja oprogramowania w C++, ktéra znajdugeveika-
talogu DES_C++.

Przebiegéwiczenia

Przedéwiczeniem nalgy zapozna sie z opisem algorytmu i oprogramowanietwiczenia.

1. Uruchomt i przeanalizowa prag programu CIPHER (CIPH). Przeanalizawawniez pro-
cedury DES, KS i CYFUN. Zaszyfrowilka blokéw tekstu stosag rézne klucze.

2. Zmodyfikowa: program w ten spos6b aby drukowat wyniki $pwinie:
Lo Ro L, Ry;.. R 6,L; oraz odpowiadape im klucze:K ,K ,,... K ;. Zaobserwowéa
jak zmienia s} post& informacji w procesie szyfrowania.

3. Przeksztal@ program CIPHER.PAS (CIPH.CPP) i odpowiednie procgdak aby bytlo ma-
liwe wykonanie operacji szyfrowania i deszyfrowanégnego bloku tekstu zawiegapgo
znaki kodu szesnastkowego. Wprowadzpci pozwalajca ha wywanie statego klucza i jego
zmiare nazadanie. Opcje szyfrowania i deszyfrowania powinny hiezalene, tj. powinna
istnie¢ mazliwos¢é wprowadzenia kryptogramu z klawiatury, lub w opara kopiowanie, oraz
jego deszyfracja z udziatem podanego klucza.

4. Dostosowa opracowany program do szyfrowania i deszyfrowdnhidkOw zawieraicych zna-
ki kodu ASCII. Opcje szyfrowania i deszyfrowanianpony by niezalene.

Cwiczenie mana wykon& w jezyku programowania PASCAL lub C++.
Uwaga: w przypadku kryptogramow wyprowadzanych vgtpo znakowej niektore znaki mpg

by¢ inne niz te pokazane w przyktadzie (zayeto od wytej strony kodowej). Do weryfikacji po-
prawngci dziatania systemu naie uzy¢ szyfrowania wykorzystgiego kody szesnastkowe.

Przyktady
Kod szesnastkowy Kod szesnastkowy Kod ASCII
Tekst: 0000000000000000 abcO0O00000000000 sss SSSSS
Klucz: 0000000000000000 1230000000000000 44 4 44444
Szyfr: 8ca64de9clbl123a7 d2b42378f52ecbac * i g» =2*6



