Laboratorium ochrony danych
Cwiczenie nr2

Temat éwiczenia; Ciata skonczone rozszerzone

Cd dydaktyczny: Opanowanie programowej metody konstruowaniaskahczonych rozsze-

rzonychGF(p™M), poznanie ich wtasioi oraz techniki wykonywania dziatana elementach
tych systeméw algebraicznych.

Wprowadzenie teoretyczne

W algebrze ciat skiczonych ciata rozszerzo&F (q) mazna konstruowéanad ciatami
prostymiGF( p) lub ciatami rozszerzonymi ¥8zego stopnia. Liczba elementdyvciata roz-
szerzoneg@&F (q) nad ciatem prostyrGF( p) wynosig=p™, gdziem jeststopniem rozsze-
rzenia. Ciala rozszerzone nieg iatami liczbowymi, a ich elementy oznaczamy zveykia
pomoga symboli nieliczbowych.

W przypadku ciat skiczonych do konstrukcji ciat rozszerzonych stosujenselomia-
ny pierwotne. Wtedy pierwiastek wielomianu pierwelo a jest elementem pierwotnym cia-
la, a niezerowe elementy ciata rozszerzonego wapobstultyplikatywnej maemy zapisé&
jako potgi elementu pierwotnego. Na przykiad elementamadiezszerzonegGF (q) beda:
0,1a,a”,...,a%?%. Konstrukcja ciata rozszerzonego ma na celu wyzangeztabliczek doda-

wania i mnaenia ciata rozszerzonego.
Postg multyplikatywna elementéw ciatla skeczonego pozwala wyznaczyiloczyn

dwdch dowolnych elementéw ciata. lloczyn dwoch edetdw ciata skiczonegoa'ia!

wynosi
q oy = qg'timoda-n)

Obliczapc iloczyny dla kolejnych elementdw ciata, ama wyznaczy cah tabliczke mnaze-
nia.

Aby wyznaczy tabliczk dodawania, nalg zapisé elementy ciata ski@zonego
w postaci addytywnej. M@ to by post& macierzowa, wektorowa lub wielomianowa.

Sposéb obliczania elementéw ciala rozszerzonegabliczek dziata pokaemy na
przyktadzie ciataGF(2®) generowanego przez wielomian pierwoimik) trzeciego stopnia

nadGF(2)
p(x)=x*+x+1

Wielomian ten umdiwia konstrukcg ciata rozszerzonegGF(2°) zawierajcego osiem ele-

mentow. Niej pokazano sposoby wyznaczania elementow cialszeszonegoGF(2%) w

postaci addytywnej za pom®wektorow.

Wektorowa postaelementow ciata rozszerzonego jest wygodna, gagtkoujemy cia-
to metodami programowymi. W celu wyznaczenia webige] postaci elementow ciata sko
czonego GF(8) wykorzystujemy sekwengjpseudolosow generowas przez wielomian
pierwotny stiacy do konstrukcji ciata rozszerzonego. Aby wygemexosekwengj okreso-
wa, piszemy zalenos¢ rekurencyja stowarzyszognz wielomianem



Sj+3 =Sj + Sj.1, j=0,,23...

Zaktadajc ciagg pocatkowy 100, otrzymamy nagiujaca sekwena} pseudolosow
1001011100...

Zastosowany wielomian daje rozszerzenie trzeciégonga, dlatego tewektory odpo-
wiadapce elementom ciata rozszerzonegodozawieraty po trzy wspétezine. Biogc kolej-
ne grupy trzyelementowe, z poasgej sekwencji pseudolosowej otrzymamy elementha cia
rozszerzonego w postaci wektorowej:

0=[000], 1=[100], a=[001], a*=[010],
a®*=[101], a*=[011], a°=[111], a®=[110].
Zbior wektorow jest uzupetniany wektorem zerowym.
Postugugc sk elementami ciata w postaci wektorowej, 2zna wyznaczy sune dowol-

nych elementow ciata oraz gaflabliczk dodawania. Na przyktad suma dwdch elementéw
ciataa®i a® wynosi

a’ +a®=[01q +[10]=[ 11}= 0°.

Tabliczki mnaenia i dodawania cialaF(8)

glo| 1| ala?|a®|a*|a®|a® +]10| 1| ala?|a®|a*|a’|at
0 0 0 0 0 0 0 0 0 0 0 1 ald?la®la?la®| a®
1|10 1| ala?®|a®|a*|a’]|a® 1l 1| 0|a*a®| ala®|a*|a?
al 0| ald®|a®|a*|a’|a®| 1 alala®| 0|a*| 1 ]|a?|a®|a®
a’?| 0 |a?|a®|a*|a®|a®| 1| a a’la*|a’|a*| 0 |a®| a|a®| 1
adlo|a®|a*|la®|a®| 1| ala? ala®|l a|1|ae®|0|a®|d?|a*
a*l o |a*|a®|a®| 1| a|a?|ad® a*la*|a®|a?| a|a®| 0| 1|a®
a’lo|a®|a®| 1| ala?|ad®|a* a’la’|a*|a®|a®|a?| 1| 0| a
a’lola®| 1| ala?|ad®|a*|a® a’la®|a?|a®| 1 |a*|a®| al O

Dla kazdego elementu ciata nwa wyznacz§ wielomian minimalny. Wielomianem
minimalnym m (x) elementu ciataa' jest wielomian najmiiszego stopnia taki;e o' jest
pierwiastkiem tego wielomianu

m(a') = 0.

Generalnie wielomian minimalny stopk@adGF(q) ma nasipujace pierwiastki:
ai a'p aipz . aipkil(mOd(q_l)).
Elementy tego @gu $ nazywane elementami spgonymi i map taki sam rzd multyplika-
tywny. Postugujc sk powyzszym cagiem, mana rozbé na warstwy cyklotomiczne nieze-
rowe elementy kalego ciata rozszerzonego. Aby utwarze warstwy, bierzemy kolejne
elementy ciata, ktére nie wygtuja w warstwach poprzednich. Pierwszarstwe tworzy ele-
ment 1. Dla ciat&GF (2*) otrzymamy nasgpujace warstwy cyklotomiczne:
1
a,a?,a*,at;
a 3 0'6 a,12 O,Q.
0,5 0,10.

al aaBglt



Kazda z tych warstw odpowiada jednemu wielomianowiimainemu, ktérego pier-
wiastkami lgda elementy warstwy. W powgzym przyktadzie warstwa druga, trzeciagtai
utworza wielomiany czwartego stopnia, warstwa czwarta evien drugiego stopnia, a je-
dynka, znajdujca s¢ w warstwie pierwszej, utworzy wielomian pierwszegopnia.

Znajomda¢ rozktadu pierwiastkbw na warstwy cyklotomiczne waia obliczy wie-
lomiany minimalne. J& znamy pierwiastki wielomianuw,, x,,...,x,, to wielomian mana

obliczy¢ ze znanego w algebrze wzoru

p(x) = (x = x )(X = X;) ... (x = %, )-

W ciatach charakterystyki 2 odejmowanie zpsie s¢ dodawaniem. Dla przyktadu
wielomian minimalny elementa® ciataGF (2%)

my () :(x+a3)(x+a6)(x+alz)(x+a9).

Obliczenie powyszego iloczynu wymaga znajosud elementdw ciata w postaci addy-
tywnej lub tabliczki dodawania.

Programow realizacg dodawania w ciatach skozonych utatwiaj Logarytmy Zecha.
Przyjmujemy,ze elementy ciata skozonegdGF(q) charakterystykp wyrazamy za pomag

poteg elementu pierwotnega: 0,1, a,a?,... ,a%?. Wyktadniki potg s liczbami catkowi-
tymi liczonymi modulo(g-1). Element zerowy w postaci ggjowej mana zapisé za po-
mog symbolua™ =0.

Logarytm Zecha oznaczamy prz&gx) i definiujemy za pomagrownania

a?¥ =g 41

Dla ciat charakterystyki 2Z(0) = -, a Z(-®) =0.
Dla ciat charakterystykp>2: Z((q-1)/2) =-o, a Z(-») =0.
Dodawanie z wykorzystaniem logarytmu Zecha wykomsigeastpujaco (y > x)

a*+a¥ = ax(1+ ay’x) = g2,

Dla (x >y) zamienia gizmienne X, y. Wynik dodawania nie zmienia si
Implementacja tej metody dodawania wymaga, aby tyéaablice logarytméw Zecha albo
na biezaco oblicza wartasci logarytmow Zecha. Logarytmy Zecha dla danegdacmana

obliczat z wielomianu generagego ciato, np. dl&F (2°) z p(x) = x* + x+1, oraz zalénosci:
Z((a-1-x)p' mod(q-1)=(z(x) - x)p' mod(q -1,
Z(xpi mod(q —1)): Z(x)p" mod(q - 1).

Logarytmy Zecha dla ciat charakterystyki dwa

Q |Logarytmy Zechadla=1,2,..q-2
41 2 1
3 6 1 5 4 2
16] 4 814 11013 9 2 7 51211 6 3

32120 9 26 18 8 21 29 5 2 16 12 11 17 27 25
10 13 4 30 1 6 24 28 22 15 3 14 23 7 19
64| 6 12 32 24 62 1 26 48 45 61 25 2 35 52 23
33 47 27 56 59 42 50 15 4 11 7 18 41 60 46
34 3 16 31 13 54 44 49 43 55 28 21 39 37 9
30 17 8 38 22 53 14 51 36 40 19 58 57 20 29
10 5




Aby byto mazliwe zastosowanie komputerowych technik obliczernjicww tej dziedzi-
nie, naley przedstawd elementy ciata w postaci liczbowej i okli¢ dziatania na tych licz-

bach.
W tym celu mana przyp¢ odwzorowanie zbioru elementéw ciataF(q) na g-

elementowy zbior catkowitych liczb dodatnich:
o: {O,J,a,a2 ,...,aq‘z} ~{0123..9-1}.

Odwzorowanie to oki&a funkcja:

L |x+1 dla a*#0,
o(a)=
0 da a*=0
Tak wicc zerowy element ciat odwzorowuje: sia zero, a elementy niezerowé odwzoro-
wuja sie na liczby réwnex+1. Odwzorowanie to jest wzajemnie jednoznaczaemiorficzne.
Dla odwzorowaniar istnieje odwzorowanie odwrotre™*

ot {0123.9-3- { Qlaa’,. ﬁq_z} :

przy czym
x-1

J_l(X)Z a dla x>0,
0 dla x=0

Dla wigkszasci zastosowa wystarczy zdefiniowacztery funkcje (dla x>y; w przeciw-
nym wypadku zamieniagzmienne):
Sune S(x,y).
Element przeciwnyOE (x).
lloczyn P(x,y).
Element odwrotnyE (x).
Po uwzgtdnieniu powyszych odwzorowamaozna obliczy te cztery funkcje:
(y+Z(x-y)-1) mod(q-1) +1dlax,y#0 i x>y,
S(x, y)= x+ydlax=0Iluby=0,
Odlax#0i y=0E(x),

(x+(q-1)/2) mod(q-1) dlax#0i p>2,
OE(x)={xdlax#0i p=2,
0 dlax=0,

Plx,y)= 1+(x+y-2)mod(q-1) dlax>0i y>0,
77 lodlax=0lub y=0,

IE(x)z{q”_Xdlapl
ldlax=1

Do obliczenia sum(x,y) wykorzystuje si logarytmy Zecha. Za pomg@owyzszych
wzorow mana w dowolnymgzyku programowania napis@rocedury realizace algorytmy
dziatah w rozszerzonych ciatach skzzonych.



Przebiegéwiczenia

1. Napis& podprogram do wykonywania mienia w ciele GF(p™). Zastosowa wzor
a' ' = g™ wydrukowa tabliczki mnaenia dla przypadku ciaGF(2%) i
GF(2%. Na wydrukach zaghié symbola' tekstemai .

2. Napis& podprogram do wykonywania dodawania i rbemia w cieleGF(p™) oraz spraw-
dzi¢ jego dziatanie dla przypadku cigiF(2?), GF(2%) i GF(2*%. zastosowa logarytmy
Zecha. Wartéci logarytméw (dla g = 4, 8, 16; x = 1,2, ..., g-2efiniowa jako state w
programie. Do obliczenia sumyHy), gdzie elementyx i y s3 podawane z klawiatury,
wykorzysta wzor S(x,y), a do obliczenia ich iloczynu wz&(x.y).

3. Wydrukowa tabliczki mnaenia i dodawania w ciatadBF(2?), GF(2°) i GF(2%) w opar-
ciu o podprogramy zrealizowane w zadaniu drugim.

4. Obliczyé wielomian czwartego stopnia elementéw ciafa(2*)

m (X) = (X+ Xl)(X+ Xz)(X+ Xs)(X+ X4) =
4 3 2
X +[(Xl + X2)+ (X3 + X4)]X + [(Xl + XZ)(X3 + X4)+ X1X2 + X3X4]X +
[(X3 + X4)X1X2 + (Xl + X2 )X3X4]X+ X1X2X3X4'

Na przyktad, dlax, =a, x, =a®, x, =a* i x, =a® otrzymamy wielomian minimalny
m,(x) =x* +x+1. Wykorzysté wzory na surma oraz iloczyn dwdch elementéw ciata.
Wartdici elementow: x, =a=2,x, =a’ =3 x,=a*=5i x, =a® =9 s podawane
przez uytkownika.

Zadania rozwjzat w dowolnym gzyku programowania.



