Laboratorium ochrony danych

Cwiczenie nr 1

Temat éwiczenia: Ciata skonczone proste

Cel dydaktycznyPoznanie metod generowania ciatstaonych prostych oraz zasad racho-
wania w tych systemach algebraicznych, badaniéoim@sci ciat i wielomiandéw nad ciatami.

Wprowadzenie teoretyczne

W kryptografii oraz w technice kodowania stosujeafabety o skaczonej liczbie elemen-
tow. Z reguly liczba elementow stosowanego alfaléwna jest albo liczbie pierwszej, albo gixe
liczby pierwszej. Dziki temu zastosowany alfabet sma uwaa¢ za struktug algebraicza, ktora
nazywa s ciatem skaczonym lub inaczej cialem Galois.

Cialo skaiczoneGF(p) jest to system algebraiczny, zémy ze zbioru liczb A={0,1,.p;1}
oraz z operacji dodawania i mrmemia modul®, ktére mana wykonywa na tych liczbach. Taki sys-
tem spetnia wszystkie aksjomaty ciat, tzn.:

o zbior {0,1,...p-1} wraz z operagj dodawania modulp jest przemienpgrupm addytywn, z
elementem neutralnym O,

e zbior {0,1,...p-1} wraz z operag mnazenia modul@ jest przemienmgrupm multyplikatywry, z
elementem neutralnym 1,

* mnazenie jest rozdzielne wzglem dodawania, czyli dla k@egoa, bi ¢ nalezacych do{0,1,...,
p-1} spetniona jest zaimosc (a,b,c0 A al(b+ ¢=(b+t ¢l &= & b & c

Skaiczone ciata prostenozna skonstruow@dla zbiorow liczbowych o liczbie elemen-
tow réwnej liczbie pierwszgy. Ciata takie oznaczamy symbolé€at( p). Elementami ciata
prostego g liczby: 0, 1, 2, ...p—1. Dziatania w ciatach prostych sakie same jak dziatania
arytmetyczne z operacimodulop. Ciato proste jest wc ciatem reszt modulp. Sune Si ilo-
czynP dwdch elementow ciata prostego b okrelajg zaleznosci:

S= a+ f{mod g,
P=alb(mod p.

W GF(p) kazdy element ma element do siebie przeciwny, adkalement niezerowy
ma multyplikatywn odwrotn@¢, dzieki czcemu w cielgp-elementowym mizna tez odejmo-
wat, dzielic, poegowa i wycigga pierwiastki. Wobec tego nad ciatle@F(p) map sens ta-
kie obliczenia, jak rozwgzywanie rowna liniowych i nieliniowych, dodawanie, maenie i
odwracanie macierzy, wszystkie operacje na wieloaga, itp.

Element przeciwny ciata obliczamy za porpag&sjomatu

OaOA CbOA at b= bt &0,
a element odwrotny ciata obliczamy za pomaksjomatu
OaOA CbOA ab=Ha1.

Jako przykiad wieloelementowego skaonego ciata prostego przyjmijmy ciato

GF(7). Elementami ciat&F(7) s liczby: 0, 1, 2, 3,4, 5, 6.



Tabliczki dodawania i mnenia ciataGF(7)

+]0|1]2|3|4|5(|6 Ojo|1|2|3|4|5|6
0]0|1]2(3|4|5]|6 0j]o|0f0|j0|[0O]0OfO
1112 3|4(5]|6(0 11]0]1| 2|3|4]| 5|6
212|3|4|5|]6|0|1 210 2(4)16[1]| 3[5
313|4|5|6|0| 1|2 3]10|3[6|2[5]| 1|4
414|5]6(0]1|2]|3 410|141 1|5|2]| 63
515|6(0|1|2] 3|4 51]0|5(3|1(6]| 42
616|0|1|2|3|4|5 6]10|6(5]4[3]| 21

Do badania ciat skaczonych aywa se funkcji Eulera. Funkcja Euler# (n) okresla
liczbe liczb naturalnych w zbiorze {1, 2, .n-1} wzglednie pierwszych ;. Na przykiad
¢ (8) =4, gdyz w zbiorze liczb mniejszych od 8 tylko 1, 3, 5 s wzglednie pierwsze z 8.
Liczby wzgkdnie pierwsze nie magadnego wspoélnego podzielnika oprécz 1. Funkcja-Eule
ra dla liczby pierwszep jest rownap -1, gdyz wszystkie liczby mniejsze ga sa wzglednie
pierwsze zp.

Aby znale¢ wartas¢ funkceji Eulera liczby zt@onejn, rozkladamy 4 na iloczyn paig
liczb pierwszych

n=p* Op,% 0 R,.

Wartas¢ funkcji Eulera dla takiej liczby zimnej wylicza s¢ ze wzoru

m

#(n)=]n*""(n -2

1=1

Przyktad.
Obliczenie funkcji Eulera liczby zimne)j.
n= 2646 = BT, ¢ (2646) = I3°21B = 756.

Niezerowe elementy ciata charakteryzujgdrmultyplikatywny Rzdem multyplikatyw-
nymdowolnego elementu ciagjest najmniejsza liczba catkowiggtaka,ze
a® =1
Na przyktad rzdem multyplikatywnym elementu 5 cialaF(7) jest 6, poniewa 5°=1
(mod 7). Rad mutyplikatywny elementu cialaF( p) jest dzielnikiemp -1.
Elementy ciataGF(7) map nastpujace rzdy multyplikatywne:

element 1 - rzad multyplikatywny 1,
elementy 2 4 - rzad multyplikatywny 3,
elementy 3i5 - rzad multyplikatywny 6,
element 6 - rzad multyplikatywny 2.

Elementy ciataGF(p) mapgce rad multyplikatywny réwny p-1 nazywamyelementami
pierwotnymiciata. Liczlez elementéw pierwotnych ciataGF( p) mazna okrgli¢ z zaleno-

§ci
n=¢( p-1),
gdzie ¢ jest funkcy Eulera.



Kazdy element niezerowy ciata generuje gragkliczrg. Element pierwotny ciata gene-
ruje grug multyplikatywr ciata. W tak utworzonej grupiestly wszystkie niezerowe elemen-
ty ciata. Elementy grupy multyplikatywnej oezie multyplikatywnym wskszym od 1 i
mniejszym odp -1 generug podgrupy multyplikatywne. Taka podgrupa zachovdzgatania
grupy.

Grupe cykliczrg generowas przez dowolny element ciata slazonego otrzymamy,
biorac kolejne paggi tego elementu. Na przykktad element 5 ci&t&(7) generuje grup
multyplikatywma: 5, 4, 6, 2, 3, 1, gdykolejne potgi elementu 5 wynoaz 5, 5[5=4, 4%5=6,
63=2, 25=3, 35=1. Podobnie element 2 generuje podgtupyelementow: 2, 4, 1.

W teorii kodowania g szeroko wykorzystywane wielomiany nad cialamirskamnymi.
Wielomian stopnian nad ciatenGF(g) ma ogolna posta

p(x)=x"+a, X"+ a_, X*+.+ax g nad GK ¢
Przyrownujc ten wielomian do zera, otrzymamy
xX"=-a X""'-g , X"’ -...- g x 3.
Zaleznos¢ rekurencyjna stowarzyszona z tym wielomianeiuizie
Sj+m = “8m-1Sj+m-1 ~ Am-2Sj+m-2 -~ &Sj+1 ~ 39S, ] = 0123,...

Dziatania naley tu wykonywd& zgodnie z zasadami rachowania w ci@le(q). Gdy zatay-

my ciag pocatkowy o diugdci m elementéw:s,, s, S,..., 5.1, Wowczas dla kolejnych war-
tosci j mazna obliczy¢ z powyzszej zalenosci elementy sekwencji okresowej. Okres wygene-
rowanej sekwencji okresowej zajeod typu wielomianu. W przypadku wielomianéw pier-
wotnych sekwencja agga okres maksymalny. Okres maksymadihylla wielomianu stopnia
m nad ciatenGF(q) wynosi

M=qgq"-1
Wielomiany niepierwotne genegugekwencje o okresie mniejszym

Niech wielomianem genergym sekwengj okresovd bedzie wielomian stopnia trzeciego
nad ciatenGF(2)

x}+x+1=0.
Zaleznos¢ rekurencyjna stowarzyszona z tym wielomianem nsgo
Sj+3:§ + §+1l J:O!]-i2131

a wygenerowana sekwencjedaie: 1001011 1001011 ....

Realizac zaleznosci rekurencyjnej za pomaaiktadow logicznych pokazano na rysunku.
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Generator binarnej sekwencji okresowej




Przebiegéwiczenia

. Wygenerowatabliczlke mnazenia i dodawania cialaF(p), gdziep<19.

. Wyznaczy elementy przeciwne do elementdw ciét(p), dlap<19.

. Wyznaczy elementy odwrotne niezerowych elementow cialigp), dlap<19.

. Wyznaczy rzad multyplikatywny elementéw cial@F(p), dlap<19.

. Znaleé¢ elementy pierwotne cialdF(p), dlap<19.

. Wygenerowé sekwengj okresovd dla wielomianu nad ciateit®@F(p). Wykorzysta& zalez-
nos¢ rekurencyjp stowarzyszosm z wielomianem. Przetestowalziatanie programu dla
wielomiandéw stopnia m (stopiedowolny — ograniczenie w postaci statej w progena
wspotczynnikacha,,a, ,a,,...,a,., i sekwencji pocgtkowej s,,s,,S,,...,S,, zadawanych

przez uytkownika (np. wykonatesty dla wielomianéw postaci’ + x +1 nadGF(2) oraz
x* + X+ 2 nadGF(3).

OOk WNE

Zadania rozwjzat w dowolnym gzyku programowania.



