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Podzielnosé liczb

e Dla danych liczb catkowitych a i b méwimy, ze liczba b jest podzielna przez
a lub, ze liczba a dzieli liczbe b, jezeli istnieje taka liczba catkowita d, ze b
= ad. Liczbe a nazywamy dzielnikiem liczby b, a fakt ten zapisujemy alb.

e Kazda liczba b > 1, ma co najmniej dwa dzielniki dodatnie: 1 i b.

e Dzielnikiem nietrywialnym liczby b nazywamy dzielnik dodatni
rézny od 1ib.

e Liczba pierwsza p, to liczba wieksza od 1, nie posiadajgca innych
dzielnikow dodatnich niz 1 i p.

e Liczba, ktéra ma co najmniej jeden nietrywialny dzielnik jest liczbg ztozona.
Rozktad na czynniki pierwsze

Kazda liczba naturalna n moze by¢ przedstawiona jednoznacznie (z
doktadnoscig do kolejnosci czynnikow), jako iloczyn poteg liczb pierwszych,
np.24=8*3=23*3%

Najwiekszy wspolny dzielnik — NWD(a, b)

Najwiekszy wspdlny dzielnik, NWD(a, b), dla danych dwdch liczb catkowitych
(nie bedacych jednoczesnie zerami), to najwieksza liczba catkowita d bedgca
dzielnikiem zaréwno a, jak i b.

Przykfad: NWD(24, 18) = 6

Najmniejsza wspolna wielokrotnosé¢ — NWW(a, b)

Najmniejsza wspolna wielokrotnos¢, NWW(a, b), to najmniejsza dodatnia
liczba catkowita, ktorg dzielg a i b. Zachodzi:

NWW(a, b) =a - b/ NWD(a, b).

Przyktad: NWW(24, 18) = 24 - 18 / NWD(24, 18) = 72.
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Liczby wzglednie pierwsze

Liczby a i b sg wzglednie pierwsze jezeli NWD(a, b) = 1, tzn. liczby a i b nie
majg wspolnego dzielnika wiekszego od 1.

Przyktad: NWD(3, 11) = 1, zatem liczby 3 i 11 sg wzglednie pierwsze.
Wiasnosci relacji podzielnosci

1. Jesli a|b i ¢ jest dowolng liczbg catkowitg, to a|bc.

2. Jeslialbiblc, to alc

3.Jeslialbialc,toalbtc

4. Jesli liczba pierwsza p dzieli ab, to p|a lub p|b

5. Jesli m|a i n|]a oraz m i n nie majg wspolnych dzielnikdw wiekszych od 1,
to mn|a.

Algorytm Euklidesa

Algorytm Euklidesa pozwala znalez¢ NWD(a,b) w czasie wielomianowym.

Dla a > b, dzielimy a przez b otrzymujgc iloraz q: i reszte r1, tzn. a = qib + ry,
w nastepnym kroku b gra role a, zas r1 gra role b, tj. b = qar1 + r2.

Postepowanie to kontynuujemy dzielgc kolejne reszty, ri-2 = qiri-1 + 1, az do
momentu, gdy otrzymamy reszte, ktora dzieli poprzednig reszte.

Ostatnia niezerowa reszta jest rowna NWD(a, b).

Przyktad. NWD(26,7) = 1, gdyz:

26 =3*7 +5,
7 =1*5+ 2,
5=2*2+1,

2 =2*1.



Rozszerzony algorytm Euklidesa

Jedli d = NWD(a,b), to NWD mozna przedstawi¢ w postaci kombinaciji
liniowej liczb a i b ze wspotczynnikami catkowitymi, to jest d =u a + v b, gdzie
u, v — liczby catkowite. Przy czym liczby u, v mozna znalez¢ w czasie
wielomianowym.

Korzystajgc z ciggu réwnosci w algorytmie Euklidesa (idgc w przeciwng
strone) otrzymujemy z rozszerzonego algorytmu

NWD (a,b) = NWD(26,7) =1 =5 — 2%2 = 5 — 2%(7 — 1*5) =
(5 + 2*5) — 2*7 = 3*5 — 2*7 = 3%(26 — 3*7) — 2*7 = 3*26 — 11*7.

Ostatecznie: 1 =3*26 —11*7, stgd wynika u = 3 oraz v= -11.

Arytmetyka modularna i kongruencje

Dla danych trzech liczb catkowitych a, b i m méwimy, ze liczba a przystaje do
liczby b modulo m i piszemy a = b (mod m), gdy réznica a — b jest podzielna
przez m.

Liczbe m nazywamy modutem kongruenciji.

Witasnosci:

1. a = a (mod m);

2. a = b (mod m) wtedy i tylko wtedy, gdy b = a (mod m);

3. Jeslia =b (mod m) oraz b = ¢ (mod m), to a = ¢ (mod m);

Kongruencje wzgledem tego samego modutu mozna dodawa¢, odejmowac i
mnozy¢ stronami.

4.Jeslia=b (modm)ic=d(modm),
toatc=b+xd(modm)oraz ac = bd (mod m);

5. Jeslia =b (mod m), to a = b (mod d) dla kazdego dzielnika d|m;

6. Jeslia = b (mod m), a =b (mod n), oraz m i n sg wzglednie
pierwsze, to a = b (mod mn);



Redukcja modularna

Prowadzgc obliczenia w arytmetyce modularnej, mozemy redukowaé
posrednie wyniki obliczen mod m, a wynik bedzie taki sam jak po redukciji
wyniku koncowego.

Jest to szczegodlnie przydatne, gdy obliczamy potegi modularne:

c=mé®modn.

Podczas obliczen, po kazdym wymnozeniu m * m mozemy redukowac wynik
modulo n, tj.

c=m*modn=(...((m)modn)*m)modn) ...*m) mod n.

Jesli reszty zaczng sie powtarza¢ mozemy zakonczyc¢ obliczenia i wyznaczyc¢
wartos¢ koncowa analizujgc okres reszt.

Np. 2" mod 7 =

2!mod7=(2) mod7=2

2°mod7=(2*2)mod 7 =4

22mod7=(4*2)mod7=1

2*mod 7=(1*2)mod 7 =2 (okres reszt = +3)

2"mod7=2
2%mod 7 =2
283 mod 7 =2
2% mod 7 =2

Ostatecznie: 2" mod 7 = 4.



Kongruencji nie mozna dzieli¢ stronami. Ale elementy kongruencji mozna
dzieli¢ przez wspolny podzielnik. Dla wszystkich liczb catkowitych a, b i
kazdej liczby naturalnej m:

jeslia =b (mod m)ia, b, m majg wspdlny podzielnik k, to

al/k =b/k (mod m/K)

7. Dla ustalonej liczby m, kazda liczba catkowita przystaje
modulo m do jednej liczby zawartej pomiedzy 0 i m-1.

Np. 7=1(mod 3), 7=-2(mod 3), 6 =0 (mod 3).

Obliczanie odwrotnosci modularnej

Liczbami a, dla ktérych istnieje liczba u taka, ze a*u = 1 (mod m), sg
dokfadnie te liczby a, dla ktérych NWD(a,m) = 1.

Taka liczba odwrotna u = a™' moze by¢ znaleziona w czasie
wielomianowym z robwnania: a*u =v*m + 1.

Niech a = 26; m =7, wowczas kongruencja:
26 *u =1 (mod 7),

ma nieskonczenie wiele rozwigzan, gdyz u = u + k*7 (mod 7),
k — liczba catkowita.

Dla celow kryptograficznych potrzebny jest pierwiastek, bedacy najmniejszag
liczbg dodatnia.

Np. NWD(26, 7) = 1 (patrz poprzedni przyktad), to istnieje liczba odwrotna u
= 261 (mod 7). Liczbe te mozna obliczy¢ za pomoca rozszerzonego
algorytmu Euklidesa. Poniewaz 1 = 3*26 — 11*7, to
a*ru=26*3=11*7+1=v*m + 1.

Tak, wiecu =3 =a.



Chinskie twierdzenie o resztach

Niech x bedzie dowolng liczbg naturalng lub zerem. Dla m naturalnego przez
x mod m oznaczamy reszte z dzielenia x przez m.

Zbiér reszt modulo m, czyli {0, 1, ..., m-1} oznaczamy Zm.
Niech liczby

mi, My, ..., Ms bedg parami wzglednie pierwsze, tj. NWD(m;,m;)=1,
liczby a1, a2, ..., as, bedg dowolnymi liczbami takimi, ze aj < mi,
Wtedy istnieje dokfadnie jedna liczba x < m, gdzie

m = ms* m>* ..."ms, taka, ze dla kazdego i <= s zachodzi

X = ai (mod M), tj. x mod m; = a..

Inaczej mowigc, uktad réwnan

X = a1 (mod my),

X = az (mod my),

x= ai (mod m;),

x= as (mod ms),

ma wspolne, jednoznaczne rozwigzanie x < m, gdzie

m = my*m2*..."ms.

Z twierdzenia wynika, ze wybierajgc dowolne a; < m; dla i <= s wyznaczamy
jednoznacznie liczbe x € Zm, taka, ze x = ai (mod mj), dlai <=s.

Np. m1=2; mz = 3; ms = 5;
m = 2*3*5 = 30;

a1 =1; a =2; az = 3.



Uktad rownan:

1 (mod 2);
2 (mod 3);
3 (mod 5);

X
X
X
ma doktadnie jedno rozwigzanie x = 23 nalezgce do zbioru
Z30={0,1,...,29}.

Mate twierdzenie Fermata

Niech p bedzie liczbg pierwszg. Wtedy kazda liczba catkowita a spetnia
kongruencje

aP =a (mod p)
i kazda liczba catkowita a niepodzielna przez p spetnia kongruencje
a*' =1 (mod p).

np.
a=4; p=2; wariant, gdy a podzielne przez p;

41 =1 (mod 2) ; nie jest spetnione af! =1 (mod p);
42 =4 (mod 2); spetnione aP =a (mod p);

a=4; p=3; wariant, gdy a niepodzielne przez p;
42 =1 (mod 3) ; spetnione aP! =1 (mod p);

43 =4 (mod 3) ; spetnione aP =a (mod p);
Funkcja Eulerai twierdzenie Eulera

Dla n = 1, niech ¢(n) bedzie liczbg tych nieujemnych liczb a mniejszych od n,
t.ae{l, 2, ..., n-1}, ktére sg wzglednie pierwsze z n.

Funkcja ¢@(n) nazywa sie funkcjg Eulera.

Funkcja Eulera ¢ jest ,multiplikatywna”, tzn. ¢(mn) = @(m)@(n), jesli tylko
NWD(m, n) = 1.



Np. @(8) = 4, gdyz w zbiorze liczb mniejszych od 8 tylko 1, 3, 5, 7 sa
wzglednie pierwsze z 8; podobnie ¢(7) = 6, gdyz w zbiorze liczb mniejszych
od 7 wszystkie liczby sg wzglednie pierwsze z 7.

Generalnie dla liczby pierwszej p jest zawsze ¢(p) = p-1.

Np. dla liczb m=8 i n=3, zachodzi NWD(8,3) = 1. Wowczas,

@(mn) = @(8*3) = ¢(8)p(3) =4 " 2 =8 = ¢(24),

1,5,7,11, 13, 17, 19, 23 — liczby wzglednie pierwsze z x = 24.

Aby znalez¢ wartosc¢ funkcji Eulera liczby ztozonej n, rozktadamy jg na
iloczyn poteg liczb pierwszych.

€m

n= plel | pze2 e Py
Wartos¢ funkciji Eulera dla takiej liczby ztozonej wylicza sie ze wzoru:
¢ (n)= lmll pi* (P —1).
Obliczenie funkcji Eulera Iilc_zby ztozonej:
n=2646 = 23372, ¢(2646) =1-32.2.7-6 = 756.

Funkcje @ (n) wykorzystuje sie w uogolnieniu Eulera matego twierdzenia
Fermata. Jesli a i n sg wzglednie pierwsze, to

a?™(modn)=1

Funkcja Eulera stuzy rowniez do obliczania liczb odwrotnych modulo n.

Liczbe odwrotng do a modulo n oznaczamy przez a?. Liczby te spetniajg

zaleznosé aa” (modn)=1

Jesli a i n sg wzglednie pierwsze, to liczba odwrotna a* wynosi
a~t=a’™*(modn).

Na przyktad, jeslia=4 i n=11,to 4 =4 mod11=3.
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Testy pierwszosci

Istniejg probabilistyczne testy pierwszosci liczb, ktére pozwalajg z duzym
prawdopodobienstwem w skonczonym czasie da¢ odpowiedz na pytanie, czy
dana liczba jest pierwsza.

Test Fermata

Testujemy, czy liczba p jest pierwsza. Wybieramy losowo liczbe
a <p - 1. Woéwczas, na pewno a nie dzieli sie przez p.

Obliczamy r = aP™" (mod p), jeslir = 1, to p jest liczbg ztozong.

Test przeprowadzamy t-krotnie, t = 1. Jesli wszystkie testy wypadng
pomysinie, tzn. dla kazdego przypadku jest r = 1, to liczbe uznajemy za
pierwszg, cho¢ moze tak nie byc.

Test Millera-Rabina

Testujemy, czy liczba n jest pierwsza.

Zapisujemy n—1 = 2°r, gdzie r jest nieparzyste.

Wybieramy losowo liczbe catkowitg a, z przedziatu 1 <a<n - 1.

Obliczamy b = a*r (mod n). Jesli b = +1 (mod n), to uznajemy,
ze n jest pierwsza.

W przeciwnym przypadku obliczamy aX" (mod n), gdzie k = 2!
(k = 2 do potegi j) dla kolejnych j z przedziatu 0 <j < s.

Jesli dla pewnego j < s otrzymamy a¥" = -1 (mod n), to uznajemy, ze liczba n
jest pierwsza.

W przeciwnym przypadku liczba n jest ztozona.

Test przeprowadzamy t-krotnie losujgc rézne a.

Np. n=17; n-1=16=2%1=25*r; s=4; r=1;
Niech a = 3, bedzie losowg liczbg z przedziatu 1 < 3 < 16.

Obliczamyb=a*r(modn) =3*1 (mod 17) = 3.
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Liczba b = 3 nie przystaje do £1 (mod 17).

Wybieramy kolejno j z przedziatu 0 <j < 4=s.

Sg to wartosci: j=1; j=2; j=3.

Dla j=1jest k=2, oraz k*r=2; stgda" =32=9 (mod 17);

Dla j=2 jest k=4, oraz k*r=4; stada¥"=3%=5 (mod 17);

Dla j=3 jest k=8, oraz k*r=8; stad a¥"=3%=16=-1 (mod 17).

Tak, wiec spetniony jest warunek pierwszosci liczby n = 17.

Reszty i pierwiastki kwadratowe mod n
Niech dany bedzie zbior reszt Z, = {0, 1, ..., n-1}.

Mowimy, ze liczba catkowita y jest resztg kwadratowg modulo n,
jesli istnieje taka liczba catkowita x, ze x? =y (mod n).

W takim przypadku méwimy tez, ze x jest
pierwiastkiem kwadratowym z y modulo n.

Jezeli y nie jest resztg kwadratowg wedtug modutu n, to y nazywamy
nieresztg kwadratows.

Reszty kwadratowe sg zatem liczbami, dla ktorych istniejg pierwiastki stopnia
2 wzgledem kongruencji modulo n.

W szczegolnosci liczby y=0 i y=1 sg resztami kwadratowymi dla dowolnego n
naturalnego, gdyz

02=0mod n; x=0 - pierwiastek kwadratowy modulo n;
12=1modn; x=1 - pierwiastek kwadratowy modulo n;
Poniewaz dowolna liczba catkowita x daje mod n jedng z reszt nalezgcych do

zbioru Z, = {0, 1, ..., n-1} wystarczy analizowac¢ reszty kwadratowe dla
elementow x nalezgcych do zbioru reszt Z.
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Dla elementéw x ze zbioru Z7 = {0, 1, 2, 3, 4, 5, 6 } obliczmy reszty
kwadratowe y = x? (mod 7):

x=0; y=0?(mod7)=0;
x=1; y=1%2(mod7)=1;
x=2; y=2%(mod7)=4;
x=3; y=3%(mod7)=2;
x=4; y=4?(mod7)=2;
x=5; y=52(mod7) = 4;
x=6; y=62%(mod7)=1;

Resztami kwadratowymi w Z7 = {0, 1, 2, 3, 4, 5, 6 } sg liczby {0, 1, 2, 4},
natomiast pozostate liczby {3, 5, 6} sg nieresztami.

Natomiast:

x =0; - pierwiastek z 0 mod 7;

x=1, x=6 — pierwiastki z 1 modulo 7,

x=2, Xx=5 — pierwiastki z 4 modulo 7,

x=3, x=4 — pierwiastki z 2 modulo 7.

Niech Z(n) oznacza podzbior tych niezerowych elementéw zbioru reszt
Z,={0, 1, ..., n-1}, kt6ére sg wzglednie pierwsze z n, np. Z(5) = {1, 2, 3, 4}

Liczba elementéw zbioru Z(n) jest rowna wartosci funkcji Eulera @(n),
np. dla n=5, @(5)=4.

Prawdziwa jest nastepujgca wtasnosc.

Jesli n = pq jest iloczynem dwoch duzych, réznych liczb pierwszych, to
znajdowanie pierwiastkbw kwadratowych w zbiorze Z(n) nalezy do
problemow trudnych obliczeniowo.

Trudnos$¢ ta jest rownowazna trudnosci problemu faktoryzacji liczby n:
faktoryzujgc n znajdujemy liczby pierwsze p i g, nastepnie znajdujemy
pierwiastki kwadratowe w Z(p) oraz Z(q), a z kolei korzystajgc z chinskiego
twierdzenia o resztach znajdujemy pierwiastki w Z(n).
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Logarytm dyskretny

Niech p bedzie liczbg pierwszg, natomiast Zp* oznacza zbidr liczb {1,...,p—1} i
niech g bedzie generatorem Zp*, tzn. takim elementem, ze dla kazdej liczby

X € Zp* istnieje takie i€ Zp*, ze
x =g (mod p) (wszystkie elementy mogg by¢ wygenerowane z g).

Problem logarytmu dyskretnego polega na znalezieniu dla danej liczby b,
gdzie 0 < b < p oraz znanego g, takiej liczby catkowitej i, ze

g' = b (mod p).
Np. Niech p=11, czyli zbior Z11- = {1, 2, ..., 10}, oraz g = 2.

Niech b =2"mod 11, dla kolejnych i nalezgcych do zbioru
{1, 2, ..., 10} mamy:

i =1; b=2'mod 11 = 2;
i =2; b=22mod 11 = 4;
i =3; b=23mod 11 = 8§;
i =4; b=2*mod 11 =5;
i =5; b =2°mod 11 = 10;
i =6; b=2°mod 11 =09;
i =7; b=2"mod 11 =7;
i =8; b=2%mod 11 = 3;
i =9; b=2°mod 11 = 6;
i =10; b=2Ymod 11 =1;

i=11;b =2 mod 11 = 2; istnieje wiele rozwigzan catkowitych.
Stad, np. log210 =5, bo 2°=10 (mod 11).
Inne rozwigzania t = 5 + m*(p-1), gdzie p = 11, m — liczba catkowita.

Problem znajdowania logarytmu dyskretnego jest problemem trudnym
obliczeniowo (nie jest wielomianowy wzgledem bitdw wejscia, np. gdy liczba
b jest k-bitowa i jednoczesnie b < 2% to liczba wszystkich mozliwych
przypadkow — wartosci (i) moze wynie$¢ 2%; np. dla b <= 10, jest

k < 3.5 — sprawdzamy maksymalnie 10 przypadkéw, tak jak to jest w
rozpatrywanym przyktadzie, dla p=11 i b=10).
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