Laboratorium ochrony danych

Cwiczenie nr 4

Temat ¢wiczenia: Algorytm kryptograficzny DES
Cel dydaktyczny: Poznanie metod szyfrowania i deszyfrowania informacji za pomoca algorytmu
symetrycznego z kluczem tajnym na przyktadzie algorytmu Data Encryption Standard (DES).

Zastosowanie algorytmu DES do szyfrowania i deszyfrowania plikow w trybie elektronicznej ksigzki
kodowej ECB oraz w trybie wigzania blokéw CBC.

Wprowadzenie teoretyczne

Opis algorytmu DES
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Rys. 1. Schemat blokowy algorytmu DES



Podstawg dzialania algorytmu DES oraz innych algorytméw symetrycznych jest struktura
nazywana siecia Feistela, ktora zostata opublikowana przez pracownika IBM Horsta Feistela.

Sie¢ (schemat) Feistela pozwala na szyfrowanie i deszyfrowanie informacji tym samym
algorytmem, mimo iz sama funkcja szyfrujaca f nie jest odwracalna. Sie¢ Feistela generuje z tekstu
jawnego szyfrogram, a z szyfrogramu tekst jawny. Jej zastosowanie znacznie uproscito konstruowanie
algorytmow szyfrujacych, gdyz nie trzeba si¢ troszczy¢ o odwracalno$¢ funkcji szyfrujacej f.

Tekst jawny dzieli si¢ na dwa réwne bloki Li oraz Ri. Funkcja f jest wlasciwym algorytmem
szyfrujacym. Jako wynik otrzymuje si¢ szyfrogram, ktory jest wykorzystywany w kolejnej rundzie.
Numer kolejnej rundy oznaczany jest indeksem i, to oznacza iz wynik szyfrowania jest ponownie i-
krotnie szyfrowany, co polepsza jako$¢ szyfrowania. Algorytmy zbudowane na bazie sieci Feistela:
DES, 3DES, Twofish, FEAL.

Algorytm Data Encryption Standard jest iloczynowym algorytmem kryptograficznym
wprowadzonym w 1977 r. przez Narodowe Biuro Normalizacji w USA. Algorytm DES jest uzywany
do szyfrowania i deszyfrowania danych w postaci blokow 64-bitowych. Schemat blokowy algorytmu
pokazano na Rys. 1.

Blok wejsciowy 64-bitowy jest poddany permutacji poczatkowej IP zgodnie z ponizszg tabela:

IP
58 50 42 34 26 18 10 02 60 52 44 36 28 20 12 04
62 54 46 38 30 22 14 06 64 56 48 40 32 24 16 08
57 49 41 33 25 17 09 01 59 51 43 35 27 19 11 03
61 53 45 37 29 21 13 05 63 55 47 39 31 23 15 07

Po wykonaniu permutacji poczatkowej blok wejsciowy jest dzielony na dwa rowne, 32-bitowe
bloki: lewy L, i prawy R . Dalsze operacje sa wykonywane oddzielnie na kazdym z tych blokow.
Blok R, przesuwany jest na lewo a blok L, przeksztatlcany wedtug funkcji szyfrujacej f i

umieszczany z prawej strony. Spetnione sg wigc zaleznos$ci:

Li = Ri—l
Ri=L,® f(Ri—17 K; )

Operacje te powtarzane sg szesnascie razy. Po ostatniej iteracji nie zmienia si¢ pozycji czgéci lewej 1
prawej. Nastepnie taczy si¢ czeéé lewa i prawa i wykonuje sie permutacje koficowa IP™ zgodnie z
ponizszg tabelg:
Pt
40 08 48 16 56 24 64 32 39 07 47 15 55 23 63 31
38 06 46 14 54 22 62 30 37 05 45 13 53 21 61 29

36 04 44 12 52 20 60 28 35 03 43 11 51 19 59 27
34 02 42 10 50 18 58 26 33 01 41 09 49 17 57 25



Funkcja szyfrujaca f(R ,K,)
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Rys. 2. Schemat blokowy obliczania funkcji szyfrujacej f (Ri_l, K, )

Funkcja szyfrujaca zawiera Szereg operacji pokazanych na Rys. 2. Danymi wej$ciowymi funkcji f sa:
32-bitowy blok R, i 48-bitowy klucz K. Na bloku 32-bitowym R, , wykonuje si¢ permutacje
rozszerzajaca E zgodnie z ponizsza tabela:

E
32 01 02 03 04 05 04 05 06 07 08 09 08 09 10 11
12 13 12 13 14 15 16 17 16 17 18 19 20 21 20 21
22 23 24 25 24 25 26 27 28 29 28 29 30 31 32 01

W wyniku tej permutacji tworzy si¢ blok 48-bitowy. Nastgpnie na elementach tego bloku i klucza K
wykonuje si¢ operacj¢ XOR a blok wyjsciowy dzieli si¢ na osiem ciggdw 6-bitowych. Kazdy z tych
ciaggow jest poddany operacji podstawienia wedtug tablic S, +S,; w nastgpujacy sposob. Pierwszy i
ostatni bit ciagu 6-bitowego okresla numer wiersza tablicy S; od 0 do 3, a cztery bity $rodkowe

numer jej kolumny od 0 do 15. Tablice podstawien dla kolejnych iteracji sa nastepujace:

S,
1404130102 1511 08 03 10 06 12 05 09 00 07
00150704 140213011006 12 11 09 05 03 08
040114081306 021115120907 03100500
151208 02 04 09 01 07 05 11 03 14 10 00 06 13

S,
150108 1406 1103 0409 07 02 1312 0005 10
031304 07150208 141200 01 10 06 09 11 05
00140711100413010508 1206 09 03 02 15
1308 1001031504 02 11 06 07 12 00 05 14 09

S;
1000091406 03150501 1312 07 11 04 02 08
130700090304 06 100208 0514 12111501
1306 04 09 08 1503 00 11 01 02 12 05 10 14 07
011013000609 080704 151403110502 12



S,
071314030006091001020805111204 15
1308110506 1500030407 021201101409
1006090012 11071315010314050208 04
03150006100113080904051112070214

Ss
0212040107 10 11 06 08 0503 15 13 00 14 09
1411021204 07 1301 0500 15 10 03 09 08 06
040201 1110130708 1509 120506 03 00 14
110812070114 02 1306 1500 09 10 04 05 03

S

6
1201101509 02 06 08 00 13 03 04 14 07 05 11
101504 02 07 12 09 05 06 01 13 14 00 11 03 08
091415050208 120307 0004 1001 131106
0403021209 05151011140107 060008 13

S,
04110214150008 130312090705 1006 01
13001107040901101403051202 150806
01041113120307 14101506 08 00 05 09 02
06111308010410070905001514020312

Ss
1302 08 04 06 1511 01 10 09 03 14 05 00 12 07
01151308 1003 07 04 12 05 06 11 00 14 09 02
0711040109 121402 00 06 10 13 15 03 05 08
02011407041008 131512090003 0506 11

Wynikiem podstawien sg liczby od 0 do 15. Zamienia si¢ je na liczby binarne i taczy razem w jeden
cigg 32-bitowy. Na ciggu tym wykonuje si¢ permutacj¢ P zgodnie z ponizsza tabela:

P
16 07 20 21 29 12 28 17 01 15 23 26 05 18 31 10
02 08 24 14 32 27 03 09 19 13 30 06 22 11 04 25

Uzyskany w ten sposob ciag binarny jest dodawany modulo 2 do L., (XOR), w rezultacie czego
powstaje blok R, jak to pokazano na Rys. 1.

Generowanie kluczy
Klucz pierwotny 64-bitowy wprowadzony do systemu kryptograficznego stuzy do generowania 16
kluczy wtornych uzywanych w procesie szyfrowania i deszyfrowania. W procesie deszyfrowania
uzywa sie kluczy w odwrotnej kolejnosci. Schemat blokowy algorytmu generowania kluczy pokazano
na Rys. 3.

Klucz pierwotny po odrzuceniu bitow parzystosci (8,16,24,32,40,48,56,64) jest poddany
permutacji PC-1 zgodnie z tabela:



PC-1
57 49 41 33 25 17 09 01 58 50 42 34 26 18
10 02 59 51 43 35 27 19 11 03 60 52 44 36
63 55 47 39 31 23 15 07 62 54 46 38 30 22
14 06 61 53 45 37 29 21 13 05 28 20 12 04

Nastepnie blok klucza 56-bitowy dzieli si¢ na dwa bloki 28-bitowe Co i Do. Bloki te sa przesuwane
cyklicznie w lewo. Tlo§¢ przesunig¢ w lewo dla kolejnych szesnastu iteracji sg nastgpujace:
1,1,2,2,2222,1,2222221. Po przesunigciu blokow C.i1D, laczy si¢ je razem i poddaje
permutacji z kompresjg PC-2 zgodnie z ponizsza tabela:

PC-2
14 17 11 24 01 05 03 28 15 06 21 10
23 19 12 04 26 08 16 07 27 20 13 02
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

Otrzymany w ten sposob 48-bitowy klucz jest kluczem uzywanym w procesie szyfrowania lub
deszyfrowania.
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Rys. 3. Schemat blokowy generatora kluczy




Szyfry blokowe

Szyfr blokowy dzieli wiadomo$¢ M na bloki M1, Mo, ... i kazdy z nich szyfruje, uzywajac tego
samego klucza K.

Do algorytméw blokowych naleza: szyfry przestawieniowe, Lucifer, DES i szyfry
z kluczem jawnym. W szyfrach blokowych nastepuje propagacja bledow transmisyjnych o zakresie
jednego bloku, ale btedy te nie maja wplywu na inne bloki.

Najprostsza metoda szyfrowania blokowego jest przeksztatcenie kazdego bloku tekstu jawnego
w blok szyfrogramu niezaleznie od innych blokéw. Taka metoda pracy nazywa si¢ trybem
elektronicznej ksigzki kodowej (electronic codebook — ECB).

Tryb ECB jest najtatwiejszy do implementacji. Brak zwigzkow miedzy blokami utatwia
szyfrowanie w bazach danych i transmisji pracujacej w trybie datagramowym. W trybie
datagramowym pakiety wiadomosci sa przekazywane niezaleznie, a stacja odbiorcza uklada je w
odpowiedniej kolejnosci.

Staba strong ECB jest mozliwo$¢ zgromadzenia przez kryptoanalityka takiej ilo$ci materialow,
ktéra umozliwia ztamanie szyfru, gdy nie znamy klucza. W tym celu kryptoanalitycy wykorzystuja
powtarzajace si¢ fragmenty dokumentéw, np. w poczcie elektronicznej. Szyfry blokowe mozna
uodporni¢ na kryptoanalize, stosujac technike wigzania blokowego.

W trybie wigzanie blokow wykorzystano technikg sprzezenia zwrotnego, w ktoérej blok
poprzedni jest stuzy do modyfikacji szyfrowania bloku nastgpnego. W ten sposob kazdy blok
szyfrogramu zalezy nie tylko od biezacego bloku tekstu jawnego, ale réwniez od wszystkich
poprzednich blokow. Istnieja rozne tryby wigzania blokdéw, lecz najczesciej korzysta si¢ z wigzania

blokoéw zaszyfrowanych (cipher block chaining — CBC) i jego modyfikacji.
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Rys. 4. Szyfr blokowy z wigzaniem blokoéw zaszyfrowanych

Schemat szyfrowania z wigzaniem blokow zaszyfrowanych pokazano na Rys. 4. Grube linie
oznaczajg potaczenia dla blokow wiadomosci. W ukladzie sprze¢zenia zwrotnego znajduja si¢ rejestry

przesuwne umozliwiajace zapamigtanie bloku kryptogramu. Kolejny blok wiadomosci jest sumowany



modulo dwa (XOR) z poprzednim blokiem kryptogramu, a naste¢pnie szyfrowany za pomocg klucza K

w szyfratorze. Szyfrowanie wyraza zaleznos¢:

1

C =Eg(M, +C,).

Deszyfrowanie wykonuje si¢ obliczajac:

DK(C')+CH :DK(EK(Mi +(:i—l))+ci—1 :(Mi +Ci71)+c'71 =M.

W celu rozpoczgcia pracy systemu stosuje si¢ wektor poczatkowy Co, ktory jest zwykle ciagiem
losowym.

Poniewaz kazdy zaszyfrowany blok ma powigzanie z blokiem poprzednim, przeto jeden btad
transmisyjny wpltywa najwyzej na dwa bloki wyjsciowe. System ten jest wrazliwy na btedy
synchronizacji (IS — impulsy synchronizujace), gdyz przesunigcie szyfrogramu nawet o jeden bit
powoduje btedna prace systemu. Jednoczesnie kazdy zaszyfrowany blok zalezy od wszystkich
poprzednich blokow zaszyfrowanych, wigc cechy statystyczne tekstu jawnego rozprzestrzeniaja si¢ na
caly zaszyfrowany tekst, co znacznie utrudnia kryptoanalize.

Tryb wigzania blokow zaszyfrowanych opracowano w IBM i zastosowano w Systemie Ochrony
Informacji (Information Protection System — IPS). System ten pracuje z algorytmem DES. Tryb
wigzania blokéw zaszyfrowanych jest najlepszy do szyfrowania plikéw. Do szyfrowania baz danych
wygodniejszy jest tryb bezposredniego szyfrowania blokéw. Dla baz danych opracowano tez inne
rodzaje szyfrow blokowych jak np. szyfr blokowy z podkluczami.

W szyfrach blokowych stosuje si¢ rowniez techniki szyfrowania wielokrotnego. Szyfrowanie
wielokrotne ma miejsce wtedy, Kiedy ten sam blok tekstu jawnego jest szyfrowany wiele razy. W

literaturze opisano metody szyfrowania dwukrotnego lub trzykrotnego z r6znymi kluczami, np. 3DES.

Opis oprogramowania

Gléwnym programem ¢wiczenia jest CIPH.CPP, ktory szyfruje jeden blok tekstu wprowadzonego
z klawiatury w postaci szesnastu znakoéw kodu szesnastkowego. System szesnastkowy ufatwia
postlugiwanie si¢ programem.
Program CIPH uzywa nastepujacych funkcji:
e HEXTOBIN - funkcja zamieniajaca cyfry szesnastkowe na dwdjkowe;
e BINTOHEX - funkcja zamieniajaca ciagi czterobitowe na cyfry szesnastkowe;
e des - funkcja realizujaca algorytm szyfrowania DES - blok 64-bitowy i klucz 64-bitowy,

podawane w postaci znakow hex.



Funkcja des korzysta z pliku danych DESINP.DAT oraz z nastgpujacych funkcji:
e ks - funkcja stuzaca do generowania szesnastu wtornych kluczy kryptograficznych; funkcja
ta korzysta z pliku danych KSINPU.DAT;
e cyfun — funkcja realizuje funkcje szyfrujaca; cyfun korzysta z pliku danych CYFUNI.DAT.
Do skojarzenia zmiennej plikowej z plikiem danych i otwarcia pliku do odczytu uzywa si¢ w
programach funkcji glopen. Plik HEX.DAT zawiera definicje binarne liczb heksadecymalnych
0...F wykorzystywane podczas konwersji HEXTOBIN.
Do deszyfrowania stuzy program DECIPH.CPP, ktéry uzywa analogicznych funkcji. Jedynie
do deszyfrowania wykorzystuje funkcje:
e d_des — funkcja realizujaca algorytm deszyfrowania DES — blok 64-bitowy i klucz 64-
bitowy, podawane w postaci znakow hex (realizuje szyfrowanie kluczami branymi w

odwrotnej kolejnosci).

Przebieg ¢wiczenia

Przed ¢wiczeniem nalezy zapozna¢ si¢ z opisem algorytmu i oprogramowaniem ¢wiczenia.

1. Uruchomi¢ i przeanalizowa¢ pracg programu CIPH. Przeanalizowa¢ rowniez procedury des,
ks, cyfun. Zaszyfrowa¢ kilka 8-bajtowych blokéw danych podawanych w postaci 16 znakow
hex (blok 64-bitowy) stosujac rozne klucze 64-bitowe podane w postaci hex. Odszyfrowac
kryptogramy za pomoca programu DECIPH. Alternatywanie mozna opracowa¢ wlasny
program w wybranym je¢zyku programowania, ktory realizuje procedury szyfrowania i
deszyfrowania 8-bajtowych blokéw danych podawanych w postaci 16 znakow hex (blok
64-bitowy) z wykorzystaniem wybranego algorytmu kryptografii symetrycznej (np. DES,
3DES, AES).

2. Przeksztatci¢ program CIPH.CPP (lub wiasny program) i odpowiednie procedury tak aby byto
mozliwe wykonanie operacji szyfrowania blokow zawierajacych 8 znakoéw ASCII z
wykorzystaniem klucza podawanego w postaci 8 znakéw ASCIl. Wprowadzi¢ opcje¢
deszyfrowania bloku ztozonego z 8 bajtow danych podawanych w postaci 16 znakow hex z
wykorzystaniem klucza podawanego w postaci 8 znakow ASCIL. Opcje szyfrowania i
deszyfrowania powinny by¢ niezalezne, tj. powinna istnie¢ mozliwo§¢ wprowadzenia tekstu
jawnego ASCII oraz kryptogramu hex z klawiatury, lub w oparciu o kopiowanie, a nastgpnie
wykonanie operacji szyfrowania lub deszyfrowania z udzialem podanego klucza ASCII
(zobacz dziatanie programu N_CIPH oraz N_DECIPH).

3. Dostosowaé opracowany program do szyfrowania i deszyfrowania dowolnego pliku w blokach
po 8 bajtow w trybie DES ECB 64 bity (lub inny algorytm, gdy opracowano wtasny program).
W przypadku ostatniego, niepetnego bloku pliku, w ktorym moze wystepowac od 0 do 7

bajtow uzupeti¢ blok do 8 bajtow losowymi liczbami z przedziatu od 0 do 255. Na koncu



zaszyfrowanego pliku doda¢ zaszyfrowany blok, w ktérym na pierwszej pozycji znajduje si¢
liczba rowna dlugosci ostatniego bloku pliku, a pozostate bajty sa losowymi liczbami z
przedziatu od 0 do 255. Zweryfikowa¢ poprawnos¢ dziatania operacji szyfrowania i
deszyfrowania plikow (np. wykorzysta¢ pliki tekstowe, proste mapy bitowe; sprawdzi¢, czy
plik zdeszyfrowany jest identyczny jak plik wejsciowy — zawartos¢ oraz dlugos¢ plikow w
bajatach powinny by¢ takie same). Alternatywanie mozna zaproponowaé wilasng metode
rozwigzania problemu niepelnego, ostatniego bloku pliku.

4. Zrealizowa¢ analogiczny program do szyfrowania i deszyfrowania dowolnych plikoéw w trybie
DES CBC 64 bity (lub inny algorytm i tryb szyfrowania, jesli opracowano wtasny program,
np. AES CBC). Zweryfikowaé poprawno$¢ dziatania operacji szyfrowania i deszyfrowania
plikow (np. z udziatem przyktadowych plikow tekstowych, prostych map bitowych; plik

zdeszyfrowany i wejsciowy powinny by¢ identyczne).

Przyklady

Kod szesnastkowy Kod szesnastkowy Kod ASCII
Tekst: 0000000000000000 abc0000000000000 S S S S S s s s
Klucz: 0000000000000000 1230000000000000 4 4 4 4 4 4 4 4
Szyfr: 8cab64deSclbl23a7 dz2b42378f52ecbac 2abeal67aff22a36



