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Instrukcja do 1. laboratorium z Logiki Temporalnej w Analizie Systemu

Temat: logika LTL i opis wtasnosci systemu.

Podczas tego laboratorium przecwiczysz:

* rysowanie reprezentacji danych formut LTL na liniowych strukturach
czasowych,

* pisanie formut LTL reprezentujgcych dane liniowe struktury czasowe,
» specyfikowanie wiasnosci danego systemu w LTL.

Przewodnik do ¢wiczen 1i 2:

Rysunek 1 (ponizej) przedstawia liniowg strukture czasu, ktéra sktada sie z duzych
punktow, i tukdéw tgczacych je w linie. Punkty opisane sa symbolami, np. s;, i kolorami. Jest
tez wielokropek miedzy dwoma tukami.

Kazdy punkt reprezentuje stan (moment) w strukturze czasu. Nad kazdym punktem
jest symbol stanu i jego numer (np. stan nr 7 to s;). Jesli punkt jest czarny, to jego stan
oznaczony jest wartoscig prawda (co znaczy, ze wszystko z wyjatkiem fafszu jest mozliwe).
Inny kolor reprezentuje formute, ktéra wtym stanie jest prawdziwa. Ta funkcja
etykietujgca stany wyttumaczona jest pod strukturg czasowa. Zwykle zamiast uzywania
koloréw pisze sie odpowiadajgce im formuty przy stanach.

Kazdy tuk reprezentuje przejscie miedzy stanami. Jesli tuk taczy dwa stany, to stany
te przedstawiajg kolejnos¢ dwdch momentoéw, tak ze miedzy nimi nie ma zadnych
momentéw. Jesli miedzy dwoma ftukami jest wielokropek, to mozna by na jego miejscu
umiesci¢ pewnga liczbe innych standw, ktére wszystkie bytyby identyczne ze stanem,
z ktérego wychodzi lewy tuk.

So Sy Si Si+1
o—@ o—@
Op Ogqg

Rysunek 1.

Rysunek 1 przedstawia formute: p O Fq, ktéra jest prawdziwa w stanie so. Niech i>1
(dla indeksowania stanow). Jesli i=1, to oczywiscie stany s; i s sg tym samym stanem
i 0znaczone sg przez prawdallq = g. Jesli i=2, to istnieje tylko jeden stan si;, oznaczony
przez prawde, pomiedzy stanami s, is. W pozostatych przypadkach istnieje pewna
wieksza liczba standéw miedzy s; i s, wszystkich oznaczonych tak jak si, to jest przez
prawde. Zawsze wazne jest, aby podac relacje miedzy stanami potgczonymi tukami
z wielokropkiem miedzy nimi.

Zadania

Zadanie 1.

Narysuj liniowa strukture czasowg reprezentujgca podane formuty LTL, gdzie kazda
formuta jest prawdziwa w stanie s,. Umies¢ symbole formut p i g przy tych stanach,
w ktorych formuty te sg prawdziwe. Stany bez symboli tych formut beda rozumiane jako
stany oznaczone przez ,prawda” (nie pisz tam prawda).
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a) Narysuj liniowg strukture czasowg dla nastepujgcej formuty LTL:
X(p OG(p O Xg OXXXp))
b) Narysuj liniowa strukture czasowg dla nastepujacej formuty LTL:
-p OpUqg OFGq
c) Narysuj liniowa strukture czasowa dla nastepujacej formuty LTL:
pU(Xq) Op
Zadanie 2.

Napisz formuty LTL z symbolami: p, q i temporalnymi lub logicznymi symbolami,
przedstawiajgce podane liniowe struktury czasowe dla nastepujacej funkcji etykietujacej: n
(niebieski), p (pomaranczowy), b (biaty), prawda (czarny). Nie pisz ,prawda” w formutach.

a) Napisz formute LTL przedstawiajgcg nastepujgca strukture czasowg dla i>0:
So Sj Si+1

o, - ——@—0

b) Napisz formute LTL przedstawiajgca nastepujaca strukture czasowa dla i>0 i dla

j=i+3:

So Si Sit1 Sik2 Sis3 Sj Sit1 Sz Sps

—  —0—0—0—0—  —0—0—0—0— -
c) Napisz formute LTL przedstawiajaca nastepujgca strukture czasowa dla i=0 i dla
j>i+2:

So Si Sik1 S S Sip1 S

Zadanie 3.
Opisz jak najwiecej wiasnosci wybranego protokotu komunikacyjnego.

Wybierz ten z nastepujacych protokotdw komunikacyjnych, ktéry najlepiej znasz:
FTP, SSH, Telnet i TLS i wykonaj nastepujace czynnosci:

e Sproébuj opisac jak najwiecej aspektéw uzywania tego protokotu w jezyku
naturalnym i w formutach LTL, gdzie wtasno$¢, zdarzenie itp. symbolizowane bedzie
literg. Upewnij sie wpierw, ze znasz te protokoty.

* Sprébuj znalez¢ najwazniejsze wtasnosci, ktére muszg by¢ spetnione przez
uzytkownikdw protokotu, aby zapewni¢ poprawne uzycie protokotu. Uzytkownikami
Sg raczej programy niz ludzie.

* Jesli to mozliwe, narysuj dla kazdej formuty liniowg strukture czasowa.

To, co bedziesz tu robit, bedzie wykorzystane w czesci przysztych zaje¢, gdy bedziesz

wykorzystywat podobng logike (CTL) aby modelowac uzycie protokotu i automatycznie
weryfikowad jego wtasnosci.
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Instrukcja do 2. i 3. laboratorium z Logiki Temporalnej w Analizie Systemu

Temat: Modelowanie systemu jako automaty i specyfikowanie
jego wiasnosci w LTL.

Podczas tych dwéch laboratoridw przecwiczysz:

* uzywanie narzedzia do modelowania, specyfikowania i weryfikowania -
UPPAAL,

* modelowanie podanych jednoprocesowych systeméw jako deterministyczne
skonczenie stanowe automaty,

» specyfikowanie wtasnosci tych modeli w LTL.
Przewodnik do ¢wiczen:

Na poczatku potrzebujesz ,UPPAAL 4.0 Small Tutorial”, ktéry mozesz pobrac
z oficjalnej strony UPPAAL pod www.uppaal.com.

(bezposredni adres: www.it.uu.se/research/group/darts/uppaal/small_tutorial.pdf).

Aby zapoznac sie z aplikacjg UPPAAL, wykonaj instrukcje z rozdziatéw 3.1 i 3.2 z tego
tutorialu. Zajmie to troche czasu, ale nauczy cie, jak uzywa¢ tego narzedzia. To nie
problem, jesli nie zrozumiesz wszystkiego, co robig tamtejsze automaty. Po nastepnych
laboratoriach juz bedziesz.

Jesli bedziesz miat jakies trudnosci w modelowaniu, symulowaniu lub weryfikowaniu
swoich systemoéw w UPPAAL-u, zajrzyj do pozostatych rozdziatdw tego tutorialu (lub innych
opublikowanych tamze).

Zadania

Zadanie 1.
Zamodeluj podane systemy jako deterministyczne automaty skonczenie stanowe.

Aby zbudowad automat, okresl stany, w ktérych ten system moze byc¢ i przejscia,
ktére sa mozliwe miedzy tymi stanami. Pamietaj: przejScia muszg by¢ wybierane
deterministycznie, wiec opisz przejscia wiasciwymi warunkami i zmianami wartosci
zmiennych.

Po zbudowaniu automatdw przesymuluj ich dziatanie, aby sprawdzi¢, czy dziataja
wiasciwie.

a) Zbuduj model cyfrowego zamka, ktory otwiera sie po wybraniu sekwencji: 1,7,8,3
i pozostaje w stanie otwarcia. Mozna wprowadza¢ wszystkie 10 cyfr od 0 do 9
nieskonczenie dtugo, az do wprowadzenia poprawnej sekwencji. Poprawng sekwencje
mozna wiec wprowadzi¢ w dowolnym czasie, czyli po wprowadzeniu dowolnego ciggu cyfr
niezawierajgcego wymaganej sekwencji. Upewnij sie, ze sekwencje konczace sie
na:...11783, ...171783, ...1781783 otworzg zamek.

Wskazéwka: Uzyj standbw committed, ktére opuszczane sg w tym samym momencie,
w ktérym staja sie aktywne.
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b) Zbuduj model maszyny do biletédw, ktéra przyjmuje monety, oblicza na biezaco ich
sumaryczng wartos¢ i wydaje bilet. Jest tylko jeden rodzaj biletu, wiec uzytkownik inicjuje
dziatanie maszyny przez wrzucenie pierwszej monety. Monety mozna wrzucac¢ dopoéty,
dopodki suma ich wartosci jest mniejsza niz cena biletu. Maszyna nie zwraca reszty. Po
wydrukowaniu biletu maszyna powraca do poczgtkowego stanu.

Zauwaz, ze jest wiele réznych monet. Uzytkownik moze uzy¢ przynajmniej jednej
monety lub tyle ich chce.

Zadanie 2.
Okresl wiasnosci modeli z zadania 1 w logice LTL.

Sprébuj znalez¢ jak najwiecej wiasnosci swoich modeli. Rozwaz zwtaszcza
nastepujace rodzaje wtasnosci:

* blokada (deadlock) systemu nigdy nie jest mozliwa, z wyjgtkiem kohcowego stanu
(jesli jest);

* jesli pewne stany musza zostaC osiagniete dla poprawnego wykonania
procesu, to zostang w koncu osiagniete;

e jesli pewne stany nie mogg zostac¢ osiggniete dla poprawnego wykonania
procesu, to nie zostang nigdy osiggniete;

* wszystkie poprawne akcje systemu mogg zosta¢ wykonane, czyli wszystkie
poprawne stany mogg zostac osiggniete; itd.

Zapisz te wiasnosci jako formuty LTL niezawierajgce zagniezdzania operatoréw
temporalnych (UPPAAL nadal ma pewne ograniczenia) i zweryfikuj te wtasnosci za pomocg
weryfikatora UPPAAL. Jesli weryfikacja nie zakonhczy sie sukcesem, popraw swodj model
(automat) i/lub temporalne formuty.

Wskazéwka: Zamiast operatora temporalnego G napisz 'A[]', zamiast F napisz 'E<>",
zamiast [ napisz 'imply', zamiast [Inapisz 'and' i zamiast [J napisz 'or".

Wskazdwka: Aby sprawdzi¢ mozliwos¢ blokady, napisz 'A[] not deadlock'.
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Instrukcja do 4. i 5. laboratorium z Logiki Temporalnej w Analizie Systemu

Temat: Modelowanie systemu jako automaty i specyfikowanie
jego wiasnosci w CTL.

Podczas tych dwéch laboratoridw przecwiczysz:

* modelowanie podanego wspdtbieznego systemu jako niedeterministyczne
skohczenie stanowe automaty,

» specyfikowanie wiasnosci tego modelu w CTL.

* modelowanie i specyfikowanie systemu, ktéry uzywa protokotu
komunikacyjnego (z pierwszego laboratorium z logiki temporalnej
w analizie systemu).

Przewodnik do zadan (z jednym ¢wiczeniem wewnatrz!):

Celem kazdego z zadan jest: zbudowanie poprawnego modelu systemu, uzywajgc
wiecej niz jednego automatu, okreslenie jego wasnosci (np. bezpieczenstwo, osiggalnos¢)
w logice CTL i zweryfikowanie ich.

Jesli bedziesz miat jakies trudnosci w modelowaniu, symulowaniu lub weryfikowaniu
swoich systemow w UPPAAL-u, zajrzyj do tutorialéw ze strony www.uppaal.com.

Ponizej znajduje sie prosty przyktad systemu pewnych programéw komunikujacych
sie ze soba (nalezy go wykonac). Model wykonany jest w UPPAAL. Pewne wiasnosci modelu
podane sg w CTL, co pozwala je zweryfikowac.

Przyktad.

Zbudujmy prosty system typu chat, sktadajacy sie z dwdch rodzajéw programu:
aplikacji uzytkownika U i serwera S. Sa trzy instancje aplikacji uzytkownika: U(1), U(2)
i U(3) i jedna instancja aplikacji serwera: S. Zamodelujemy tylko logowanie i wylogowanie,
zaktadajac spetnienie nastepujgcej wtasnosci (poza tym, ze system musi dziata): kazdy
uzytkownika moze sie zalogowac lub wylogowac.

Utworzymy dwa szablony (templates): U dla aplikacji uzytkownika i S dla serwera.
Napisz w deklaracjach systemu (system declarations): system U, S;

Zaczynamy od utworzenia szablonu dla uzytkownika. Nazwij go 'U' i wpisz parametr
w polu obok nazwy: const N id

Teraz chcemy miec trzy instancje aplikacji uzytkownika numerowane od 0 do 2, wiec
napisz w deklaracjach projektu (declarations): typedef int[0,2] N;

Nastepnie zbuduj automat przedstawiony na rysunku 1, gdzie nazwy stanéw sg
fioletowe, stan logged out jest poczatkowy (initial), komunikaty wysytane (!) i odbierane
(?) przez kanaty sa jasnoniebieskie, a id jest numerem uzytkownika. Aby uzywac kanaty,
napisz w deklaracjach projektu (declarations): ~ chan log_me _in[N], log_me_out[N];

broadcast chan welcome[N], bye[N];

chan to kanat normalnej komunikacji jeden do jednego. broadcast chan - jeden do wielu.
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log_me_out[id]!

log_me_in[id]! Y welcomelid]?
Q )
logged_out waiting logged_in

Rysunek 1. Szablon uzytkownika 'U'

Teraz mozemy zbudowac automat dla serwera. Utwdrz nowy szablon, nazwij go 'S'
i zbuduj automat przedstawiony na rysunku 2. Serwer mégtby miec tylko jeden stan (idle),
ale w celu wykonania wiecej niz jednej operacji tego samego typu (np. obstuga dwdch
komunikatéw) potrzebujemy zwykle jednego przejscia dla kazdej z nich. Mozliwe to jest
dzieki uzyciu standw oznaczonych jako 'c' (committed).

W wysytaniu i odbieraniu komunikatéw wybér instancji 'U' wykonywany jest przez
wtasnos¢ przejscia select (brazowy kolor). Na przyktad, jesli serwer otrzymuje komunikat
log_me_in od U(1), to zachowuje na krétko numer uzytkownika 'n' (tutaj, n:=1), co pozwala
serwerowi wysta¢ komunikat welcome[n]! witajgcy zalogowanego uzytkownika U(n) czyli

U(1).
bye[n]! welcomeln]!
log_me_out[n]? log_me_in[n]?
¢ ) @
idle
Rysunek 2. Serwer 'S’
Zadania
Zadanie 1.
Ten system nie w petni obstuguje komunikaty welcome i bye. Dokohcz go i popraw,

jesli trzeba.

Dla naszego systemu mozemy podac i zweryfikowac¢ przynajmniej te wtasnosci:
e system nie moze sie zablokowac: A[] not deadlock
* kazdy uzytkownik moze sie zalogowac: E<> forall (i : N) U(i).logged _in

Zauwaz, ze zagniezdzanie operatoréow temporalnych w UPPAAL nie jest mozliwe, co
ogranicza nasze mozliwosci weryfikacji wtasnosci systemu.
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Zadanie 2.

Zbuduj model systemu dwéch lub wiecej programéw komunikujacych sie ze sobg wg
wybranego (w 3. zadaniu 1. laboratorium) protokotu komunikacyjnego.

Dziatanie systemu, jego wfasnosci w jezyku naturalnym i jako formuty LTL jest juz
przygotowane. Zbuduj teraz ten system jako automaty w UPPAAL i zapisz i zweryfikuj jego
wtasnosci jako formuty CTL. Zweryfikuj tak wiele wtasnosci, jak to mozliwe, by potwierdzic,
ze system dziata zgodnie z protokotem. Jesli danej formuty nie mozna zweryfikowad
w UPPAAL, zréb to ,recznie”.

Podsumowanie - nalezy:

* zbudowad niedeterministyczne automaty, z wykorzystaniem zegaréw,
kanatéw itp. iprzetestowac je, by upewni¢ sie, ze dziataja zgodnie z protokotem
komunikacyjnym;

« sformutowac jak najwiecej wtasnosci, w tym bezpieczehstwa i osiggalnosci,
dla systemu w logice CTL;

e automatycznie (jesli to niemozliwe, to recznie, przez symulacje)
zweryfikowad te wtasnosci, by potwierdzi¢ spetnienie wymaganh protokotu.

Jesli weryfikacja nie jest pomysina, popraw automaty lub formuty.

Wskazdéwka: Aby zapisa¢ formute AG(p [J AFq) napisz p --> q
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